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i BASE LEGAL Y AMBITO DE APLICACION

La politica de tratamiento de la informaeion se desarrolla en cumplimiento de los articulos 15 ¥ 20 de la
Constitueidn  Politica, asi eomo, con fundamento en los avticulos 17 Hteral k) y 18 literal f) de la Ley
Estatutaria 1681 de 2012, por la cual se dictan disposiciones generales para la Proteccion de Datos Personales
(LEPD). Adicionalmente, en cumplimiento del articule 2.2.2.25.1.1 seccidn 1 capitule 25 del Decreto 1074 de
2015, por el cual se reglamenta parcialmente la Ley 1581 de 2012,

Esta politiea sera aplicable a todos los datos personales vegistrados en bases de datos que sean ohjeto de
tratamiento por el Responsable del tratamiento.

1.1. Aleanece

El presente documento aplicara para todos aguellos datos personales o de cualquier otro tipe de informacion
que sea utilizada o repose en las bases de datos v archivos de ELECTROJAPONESA A respetando los
eriterios para la obtencidn, recoleecion, use, tratamiento, procesamiento, intercambio, transferencia v
transmision de datos personales, ¥ fijar las obligaciones ¥ lineamientos de ELECTROJAPONESA 5.A. para la
administracion v tratamiento de los datos personales gue reposen en sus bases de datos v archivos, El presente
Manual es aplicable a los procesos de ELECTROJAPONESA 5.A, que deban realizar el Tratamiento de los
datos {datos publicos, datos semiprivades. datos privados, datos sensibles, datos de los nifios, nifias ¥
adolescentes), en calidad de Responsable ¥ de Encargado,

1.2. Normatividad Aplicable

- Constitueion Politica de Colombia
- Ley 1581 de 2012
- Decreto 1074 de 2015 Capitule 25 v Capitulo 26 compilatorios de los decretos!
¢ Decreto 1377 de 2013
* Decreto 886 de 2014
- Lew 1266 de 2008 “Por la cual se dictan las disposiciones generales del Habeas Data”.
- Actos administrativos expedidos por la Superintendencia de Industria v Comercio.

2. DEFINICIONES

Las siguientes definiciones se encuentran establecidas en el articulo 3 de la LEPD v articulo 2.2.2.25.1.3
seceion 1 Capitulo 25 del decreto 1074 de 2015 (Artieulo 3 del decreto 1377 de 2013).

2.1. Autorizacion:
Consentimiento previo, expreso ¢ informade del Titulay para Nlevar a cabo el tratamiento de datos personales.

2.2. Base de Datos:

Conjunto organizado de dates personales que sea objeto de tratamiento, pertenecientes a un mismo contexto ¥
almacenados sislemalicamente para su posterior uso,

2.3. Dato personal-

Cualguier informaecidn vineulada o que pueda asociarse a una o varias personas naturales determinadas o
determinables, FEstos datos se clasifican en piblices, semiprivados, privados v sensibles:
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2.3.1. Dato piblico:

Es el dato que no sea semiprivado, privado o sensible, Son considerados datos piblicos, entre otros, los datos
relatives al estado civil de las personas, a su profesidn u oficio ¥ a su ealidad de comerciante o del servidor
miblico.

Por su naturaleza, los dates piblicos pueden estar contenidos, entre otros, en registros publices, documentos
publicos, pacelas v boletines oficiales, sentencias judiciales debidamente ejecutoriadas que no estén sometidas
A IESErVa.

2.3.2. Dato semiprivado:

Esz aquel que no tiene naturaleza intima, reservada, ni pablica ¥ cuyo conocimiente o divulgacion puede
interesar no solo a su Titular sinc a cierto sector o grupo de personas o a la sociedad en general, comeo son:
Bases de datos que contengan Informacion financiera, crediticia, comercial, de servicios v la proveniente de
terecros paises.

2.3.3. Dato privado:

Ez un dato personal que por 2u naturaleza intima o reservada solo interesa a su titular ¥ para =u tratamiento
requiere de su autorizacién previa, informada v expresa. Bases de datos que contengan datos como nimeros
telefénicos v coreens electrdnices personales: datos laborales, sobre infracciones administrativas o penales,
administrados por administraciones tributavias, entidades financieras ¥ entidades gestoras v servicios
comunes de la Sepuridad Social, bases de dalos sobre solvencia patrimonial o de crédito, bases de dates con
informacion saficiente para evaluar la persomalidad del titular, bases de datos de los responsables de
operadores gque presten servicios de comunicacidn eleetrdnica.

2.3.4. Dato sensible:

Se entiende por datos sensibles agquelles que alectan la intimidad del Titular o cuyve uso indebido puede
penerar su discriminacidn, tales como aguellos que revelen el origen racial o étnico, la erientacion politica, las
convicciones religinsas o filosdficas, la perteneneia a sindicatos, organizacienes sociales, de derechos humanos
o que promueva intereses de cualguier partido politice o que garanticen los derechos ¥ garantias de partidos
politicos de opesicién, asi como los dates relativos a la salud, a la vida sexual, y los datos biométricos,

2.4. Encargado del tratamiento:

Persona natural o juridica, piblica o privada. que por si misma o en aseclo con otres, realice el tratamiento de
datos personales por cuenta del Respansable del tratamiento.

2.56. Responsable del tratamiento:

Persona nalural o juridica. pablica o privada, que por s misma o en asocio con olros, decida sobre la base de
datos wo el tratanuento de los datos.

2.6. Responsable de administrar las bases de datos’

Colaborador encargado de contrelar v coordinar la adecuada aplicacion de las politicas del tratamiento de los
dalos una ves almacenados en una base dales especilica; asi como de poner en praciica las directrices que dicle
el Responsable del tratamiento v el Oficial de Proteccion de datos.

2.7. Oficial de proteccidn de Datos:

Es la persona natural que aswme la luneién de coordinar la implementacion del mareo legal en proleceion de
datos personales, que dara tramite a las solicitudes de los Titulares, para el gjercicio de los derechos a que se
refiere la Ley 1581 de 2012,

2.8. Titular:

Persona natural enyos dates personales sean objeto de tratamiento.

2.9, Tratamiento
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Cualquier operacién o conjunte de operaciones sobre datos personales, tales ecomo la recoleccidn,
almacenamisnto, uso, circulacion o supresion.

2.10. Aviso de privacidad:

Comunicacion verbal o escrita generada por el Responsable, divigida al Titular para el tratamiento de sus
datos personales, mediante la cual se le informa acerca de la existencia de las politicas de fratamiento de
informacion que le seran aplicables, la forma de acceder a las mismas v las Onalidades del tratamiento que se
pretende dar a loz datos personales.

2.11. Transferencia:

La transferencia de datos tiene lugar cuando el Responsable yio Encargadoe del tratamiente de datos
personales, ubicado en Colombia, envia la informacidén o los datos personales a un receplor, gque a su vez es
Responsable del tratamiento v se encuentra dentro o fuera del pais.

2.12. Transmisidn’

Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del territorio de la
Repiablica de Colembia cuando lenga por objelo la realizacion de un lratamiento determinado por el encargado
por cuenta del responsable.

3. PRINCIPIOS DE LA PROTECCION DE DATOS

El articulo 4 de la LEPD establece unos principios para el tratamiento de datos personales que se han de
aplicar, de manera arménica e integral, en el desarrollo, interpretacion ¥ aplicacion de la Ley. Los principios
legales de la proteceion de datos son los signientes:

3.1. Principio de Legalidad:
El tratamiento de los datos es una actividad reglada gue debe sujetarse a lo establecido en la LEFPD, el Decreto
1377 de 2013 Compilado en el Capitulo 25 del Decreto 1074 de 2015 ¥ en las demas disposiciones gue la
desarrellen.
3.2. Principio de Finalidad:
El tratamiento debe obedecer a una finalidad legitima de acuerde con la Constitucicn y la Ley, la cual debe zer
informada al Titular.
3.3. Principio de Libertad:
El tratamiento solo puede ejercerse con el consentimicnto previo, expreso o informadoe del Titular. Los datos
personales no podrdn ser obtenidos o divulgados sin previa auforizacion, o en ausencia de mandato legal o
judicial que revele el consentimiento. El tratamiento de los datos requiere la autorizacion previa e informada
del Titular por cualgquier medio que permita ser consultads con posterioridad.
3.4. Principio de Veracidad o Calidad:
La informacion sujeta a tratamiento debe ser wveraz, completa, exacta, actualizada, comprobable ¥
comprensible. Se prehibe el tratamiento de datos parciales, incompletos, Traccionados o que induzean a error,
3.5. Principio de transparencia:
En el tratamiento debe garantizarvse ¢l devecho del Titular a ebtener del Responsable del tratamiento o del
Encargado del tratamiento, en eualquier momento v sin restricciones, informacion acerca de la existencia de
datoes que le conciernan, En el momento de solicitar la autorizacion al titular, el responsable del tratamiento
deberd inlormarle de manera clara v expresa lo sipuiente, conservando prueba del cumplimiento de este deber:
- Eltratamiento al cual sera sometidos sus datos v la finalidad del mismao.
- El caracter facultative de la respuesta del Titular a las preguntas que le sean hechas cuando éstas
traten sobre datos sensibles o sobre datos de nifios, nifias o adolescentes,
- Los derechos gue le asisten como Tilular,
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- La identificacion, direceion fisica, correo eleclronico v telélono del responsable del tratamiento,
3.6. Principio de Acceso v Circulacion Restringida:
El tratamicnto e sujeta a les lmites gue se derivan de la naturaleza de los dates personales, de las
disposiciones de la LEPD v la Constitueion. En este sentido, el tratamiento solo pedrd hacerse por personas
autorizadas por el Titular yo por las personas previstas en la Ley, Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet v olres medios de divulgacion o comunicacion masiva, salvo
que el acceso sea tecnicamente controlable para brindar un concocimiento restringido solo a los Titulares o
terceros autorizados conforme a la Ley,
3.7. Principio de Seguridad:
La informacién sujeta a lralamiento por el Responsable del tratamiento o Encargado del tratamiento se
debera manejar con las medidas técnicas, humanas v administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracidn, perdida, consulta, uso o acceso no autorizado o fraundulento.
El Responsable del tratamiento tiene la responsabilidad de implantar las medidas de seguridad
correspondientes v de ponerlas en conocimiento de tode el personal que lenga acceso, directo o indireclo, a los
datos. Lios usuarios que accedan a los sistemas de informacion del Besponsable del tratamiento deben conocer
v cumplir con las normas v medidazs de sepuridad que correspondan a sus funciones. Estas normas v medidas
de seguridad ze recogen en el PL-02 Politicas Internasz de Seguridad, de obligado cumplimiento para todo
usuario v personal de la empresa. Cualguier modificacion de las normas v medidas en materia de seguridad de
datos personales por parte del responsable del tratauniento ha de ser puesta en conocimiento de los usuarios.
3.8. Principio de Confidencialidad:
Todas las personas que intervengan en el tratamiento de datos personales que no tengan la naturaleza de
piiblicos estan obligadas a garantizar la reserva de la informaciin, inclusive después de finalizada su relacién
con alguna de las labores que comprende el tratamiento, pudiende solo realizar suministre o comunicacion de
datos perzonales cuando ello corresponda al desarrolle de las actividades autorizadas en la LEPD v en los
términos de la misma.

4. AUTORIZACION USO DE DATOS PERSONALES

De acuerdo con el arlicule 9 de la LEPD, para el lralamiento de dalos personales se requiere la aulorizacion
del Titular, salve en los casos expresamente sefialados en las normas que reglamentan la proteccion de los
datos personales. Con antelacion vo al momente de efectuar la recoleccion del date personal,
ELECTROJAPONESA S.A. solicitara al Titular del dato su autorizacion para efectuar su recoleccion v
tratamiento, indicande la finalidad para la cual se solicita el dato, utilizando para esos efectoz medios téenicos
automatizados, escritos u orales. gue permitan conservar prueba de la autorizacion vio de la conducta
inequivoca descrita en el articulo 2.2.2.25.2 2. seccion 2 del capitulo 25 del Decreto 1074 de 2015.

No sera necesaria la autorizacion del Titular cuando se trate de

- Informacidn vequerida por una entidad mibliea o administrativa en ejerveicio de sus funciones legales o
por orden judicial.

- Datos de naturaleza pihlica.

- {Casoz de urgencia médica o sanitaria.

- Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos.
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- Datos relacionados con el Begistro Civil de las personas,
&. SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

La autorizacidn para el usoe wo tratamiento de los dates serd gestionada per ELECTROJAPONESA S A a
través de mecanismos que garanticen su eomsulta posterior v la manifestacidn de la voluntad del Titular a
traves de los siguientes medios:

- TPor escrito.

- Delorma oral,

- Mediante canales automatizados.

- Mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgs la
autorizacion.

ELECTREOJAPONESA S A con antelacion wo al momento de efectuar la reccleccion del dato personal,
informara de manera clara v expresa al Titular, lo signiente:

a) El Tratamiento al cual serdn zomelidos sus dates personales v la fnalidad del mismo;

bl El eavdcter facultative de la vespuesta a las preguntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las ninas, ninos ¥ adolescentes:

el Los derechos que le asisten como Titular:

d)  La idenlificacion, direccion [isica o eleclronica v leléfone ELECTROJAPONESA S.A..

6. RESPONSABLE DEL TRATAMIENTO

El responzable del tratamiento de las bases de dates objeto de esta politica es ELECTROJAPONESA SA.
cuyos datos de contacto son los siguientes:

- Direccion: CR 7 10 51, CALIL - VALLE DEL CAUCA
- Correo electronico’ REVISORIAFISCAGELECTROJAPONESA COM
- Teléfono: BRORGRED - 3154134381

i TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

ELECTROJAPONESA S A en el dezarrollo de =u actividad empresarial, lleva a cabo el tratamiento de datos
personales relativos a personas naturales que estan contenidos v son tratados en bases de datos destinadas a
lnalidades legilimas, cumpliende con la Constitucion v la Ley, El lratamiento al cual serin somelidos los
datos personales incluve recoleccion, almacenamiente, uso, circulacion o supresidn. El tratamiento de los datos
estara sujeto a las finalidades autorizadas por el Titular, a las obligaciones contractuales entre las partes, asi
come, a los casos en los cuales existan chligaciones legales que deba cumplir.

El Anexo 2 PL-01 Finalidadez de Bases de Datos, contiene la informacién relativa a las distintas basez de
datos responzabilidad de la empresa v las finalidades asignadas a cada una de ellas para s tratamiento.

a. VIGENCIA DE LA BASE DE DATOS
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Los datos personales incorporados en las bases de datos estaran vigentes durante el plazo necesario para
cumplir las finalidades para el cual se autorizo su tratamiento y de las normas especiales que repulen la
materia, también e tendran en cuenta lag normas vigentes relacionadas con el periodo de eonservacion.

9. DERECHOS DE LOS TITULARES

De acuerdo con el articulo 8 de la LEPD, articulo 2,2.2,268.4.1 seccidn 4 capitule 25 del Decrete 1074 de 2018
(Articulos 21 v 22 del Decreto 1377 de 2013), los Titulares de los dalos pueden ejercer una serie de derechos en
relacion con el tratamiente de sus datos personales. El Titular de los datos personales tendra los sipuientes
devechos:

a) Conocer, aclualizar v reciificar sus datos personales [rente a los Responsables del Tratamiento o
Encargados del Tratamients. Este derecho se podra ejercer, entre otros frenle a datos parciales, inexactos,
incompletos, fraceionados, gue induzean a evror, o aquellos euyo Tratamiento esté expresamente prohibidoe o no
haya sido autorizados

I} Solicitar prueba de la aulorizacion olorgada al Besponsable del Tratamiento salve cuando expresaments se
exceplie como requisito para el tratamiento, de conformidad con lo previsto en el articule 10 de la presente ley,
¢} Ber mformado por el Responsable del Tratamiente o el Encargado del Tratamiento, previa solicitud, respecto
del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria v Comercio quejas por infraceiones a lo dispuesio en la
presenle lev v las demas normas que la modifiquen, adicionen o complementen;

el Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos ¥ garantias constitucienales v legales. La revocatoria wo supresidn procedera cuando la
SGuperintendencia de Industria v Comercio hava determinade gue en el Tratamiento el Hesponsable o
Encargado han incurrido en conduclas contrarias a la ley v a la Conslibucion:

) Acceder en forma gratuita a sus datos personales que havan sido objeto de Tratamiento.

Estoz derechos podran ejercerse por las siguientes personas.

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le
ponga a disposicion €] Responsable.

2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante wo apoderado del Titular, previa acreditacion de la vepresentacion o
apoderamiento.

4. Por estipulacion a favor de otro v para otro.

Loz derechos de los ninos, nifas o adolescentes se ejerceran por las personas que estén facultadas para
representarios

9.1. Derecho de acceso o consulta

Se trata del derecho del Titular a ser informado por el responsable del tratamientn, previa solicitud, respecto
al arigen, use y finalidad que les han dado a sus dates personales.

9.2. Derechos de quejas y reclamos
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La Ley distingue cuatro lipos de reclamos:

- Heclamo de correccion’ el derecho del Titular a que se actualicen, rectifiquen o modifiquen aguellos
datosz pareiales, inexactos, incompletos, fraceionades, gue induzean a errer, o aquellos cuye tratamiento
esté expresamente prohibido o no hava side antorizado.

- Reclamoe de supresion’ el derecho del Titular a que se supriman los datos que resulten inadecuados,
excesivos o que no respelen los principios, derechos v garantias constitucionales v legales,

- FReclamo de revocacion- el derecho del Titular a dejar sin efecto la autorizacidn previamente prestada
para el tratamiento de sus datos personales.

- Heclamo de infraccidn” el derecho del Titular a solicitar que se subsane el incumplimiento de la
normativa en materia de Proteceion de Datos,

9.3. Derecho a solicitar prueba de la autorizacién otorgada al Responsable del tratamiento

Salve cuande expresamente se exceplie como requisilo para el tratamiento de conformidad con lo previsto en
el articulo 10 de la LEPD.

9.4. Derecho a presentar ante la Superintendencia de Industria ¥ Comercio quejas por infracciones

El Titular o causahabiente solo podra elevar ante la BIC — SBuperintendencia de Industria v Comercio la
peticion (queja), una vez hava agotado el tramite de consulta o reclamo ante el Respons=able del tratamiento o
Encargado del tratamiento.

10 TRATAMIENTO DE DATOS DE MENORES
ELECTROJAPONESA S8.A. de acuerde con el articule 7° de la Ley 1581 de 2012, vealiza Tratamiento de datos

seccion 2 del capitulo 25 del Decreto 1074 de 2015 (Articulo 12 del Decreto 1377 de 2013), con cbservancia de
los siguientes parametros ¥ requisitos:

L. Que el uso del date responda v respete el interés superior de los nifios, nifas v adolescentes,
2, Que en el use del date =& asegure el respelo de sus derechos undamentales del menor.

Cumplidos los anteriores requisitos, ELECTROJAPONESA S.A sclicitara al representante legal del mifio,
nina o adolescente la auntorizacidn previo ejercicio del menor de su derecho a ser eseuchado, opinidn que sera
valorada teniendo en cuenta la madurez, aulonommia v capacidad para entender el asunte. En calidad de
Eesponsahle vfo Encargado velara por el uso adecuado de los datos de nirfios, nifas v adolescentes aplicando los
principios ¥ ochligaciones establecidos en la Ley 1581 de 2012 v normas reglamentarias. Asimismo, identificara
los datos sensibles recclectados o almacenados con el fin de inerementar la seguridad v tratamiento de la
informacion.

1L DEBERES COMO RESPONSABLE DEL TRATAMIENTO

ELECTEOJAPONESA S.A. en calidad de Responsable del Tratamiento cumpliva los siguientes deberes, sin
perjuicio de las demas dizposiciones previstas en la presente ley v en otras que rijan su actividad:
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Frente al Titulax:

Garantizar al Titular, en todo tiempo, el pleno v efectivo ejercicio del derecho de habeas data;

Bolicitar vy conservar. en las condiciones previstas en la presente ley, copia de la respecliva
autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccion ¥ los derechos que le asizten por
virtud de la antorizacidn otorgada:

Tramitar las consullas v reclamos lormulados en los lérmines sefialados en la presenle ley:

Informar a solicitud del Titular schre el uso dado a sus datos!

Frente al Encargado:

Ciarantizar que la informacidn que se suministre al Encargado del Tratamiento sea veraz. completa.
exacta, actualizada, comprobable ¥ comprensible:

Actualizar la infermaecion, eomunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previaments le hava suministrado v adoptar las demas medidas
necesarias para que la informacion suministrada a este se mantenga actualizada’

Rectificar la informacion euande sea incorrecta vy comuniear lo pertinente al Encargade del
Tratamiento:

Informar al Encargado del Tratamisnto cuando determinada informacion se encuentra en discusion
por parte del Titular., una vez se hava presentado la reclamacion v no hava finalizado el tramite
respectivo:

Suministrar al Encargado del Tratamiento, segiin el caso, Nniecamente datos cuvo Tratamiento esté
previgmente aulorizadoe de conformidad con lo previsio en la presente ley:

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad v
privacidad de la informacion del Titular

Frente a los principios v otras obligaciones:

Observar los principies Legalidad, finalidad, libertad, calidad, veracidad, transparencia, acceso y
circulacion restringida, seguridad v conlidencialidad

Adoptar un manual interno de politicas v procedimientos para garantizar el adecuado cumplimiento de
la presente ley v en especial, para la atencidn de consultas ¥ reclamos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los eddigos de
seguridad v exislan riesgos en la adminisiracion de la informacion de los Titulares,

Cumplir las instrucciones vy requerimientos que mparta la Superintendencia de Industria v Comercio,
Conservar la informacion bajo las condiciones de sepuridad necesarias para impedir su adulteracion,
pérdida, consulta, uzo o acceso no autorizado o frandulento’

DEBERES COMO ENCARGADO DEL TRATAMIENTO

ELECTROJAPONESA S.A en calidad de Encargado del Tratamiento cumplira los siguientes deberes, sin
perjuicio de las demés disposiciones previstas en la presente ley v en otras que rijan su actividad:

a)
b

Garanlizar al Tilular, en todo tiempo, e pleno v electivo ejercicio del derecho de habeas dala;
Conservar la informaeicn bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o frandulento:
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¢} BRealizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la
presente ley;

d) Actualizar la informacién veportada por los Responsables del Tratamiento dentro de los cineo (5) dias
habiles eontados a partiv de su recibo:

e) Tramitar las consultas ¥ los reclamos formulades por los Titulares en los términos senalados en la
preszente ley:

f!  Adoptar un manual interno de peliticas y procedimientos para garantizar el adecuade cumplimiento de
la presente ley v, en especial, para la atencidn de consultas v reclamos por parte de los Titulares;

g} Registrar en la base de datos la levenda “reclamo en tramite” en la forima en que se regula en la
presente ley:

hl Insertar en la base de datos la levenda “informacion en discusion judicial” una vez notificade por parte
de la autoridad competente schre procezos judiciales relacionados con la calidad del dato personal:

i¥  Abstenerse de circular informacidn que esté siendo controvertida por el Titular v euye Blogueo hava
sido ordenado por la Superintendencia de Indusiria ¥ Comercio:

i} Permitir el acceso a la informacion tmicamente a las personas que pueden tener acceso a ella;

k! Informar a la Superintendencia de Industria ¥ Comercio cuando se presenten violaciones a los codigos
de sepuridad v existan riesgos en la administracidén de la informacidon de loz Titulares:

1} Cumplir las instruceiones v requerimientos gue imparla la Superintendencia de Industria v Comercio,

13.  ATENCION A LOS TITULARES DE DATOS

Para la atencién de peticiones, consultas v reclamos en materia de proteccidn de datos personales,

ELECTROJAPONESA S A ha designade un Oficial de proteceion de datos. Los Titulares de los datos podran
remitir sus peticiones o consultas a través de los siguientes canales:

Correo electronico: REVISORIAFISCA®ELECTROJAPONESA COM
Dirveecidn: CR 7 10 51, CALT - VALLE DEL CATICA.
Teléfonos: BEOR0E0 - 3154134381

14. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR

14.1. Derecho de acceso o consulta

ELECTROJAPONESA 8. A. gavantizard al Titular 1a consulta de forma gratuita de sus datos personales en los
signientes easos (Artienlo 2.2.2 35 4.2 seecidn 4 capitula 25 del Deereto 1074 de 2016)

1. Al menos una vez cada mes calendario.
2. Cada wez que existan modificaciones sustanciales de las politicas de tratamiento de la informacién
fque motiven nuevas consultas,

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, ELECTROJAPONESA S A podra
eobrar al Titular gastos de envio, reproduceidn v, en su ecaso, certificacion de documentos. Los costos de
reproduceidn no podrian ser mayores a los eostos de recuperacion del material correspondiente. Para tal efecto,
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ELECTROJAPONESA SA. demostrard a la Superintendencia de Industria ¥ Comereio, cuando ésta asi lo
requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el devecho de acceso o eonsulta de sus datos mediante un eserito dirigido
a ELECTROJAPONESA 8.4, enviado, mediante COFTED electronico al
REVISORIAFIECAZELECTROJAPONESA . COM, indicando en el Asunto “Ejercicio del derecho de aceeso o
consulta”, o a través de correo postal remitide a CR 7 10 51, CALI - VALLE DEL CAUCA. La solicitud debera
contener los siguientes datos:

- Mombre v apellidos del Titular,

- Fotocopia de la Cédula de Ciudadania del Titular v, en su caso, de la persona que lo representa, asi
come del documento acreditativo de tal representacion.

- Peticién en que se concreta la solicitud de acceso o consulta,

- Direccion para notilicaciones, fecha v firma del solicitanle.

- Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la baze de datos para recibir la informacion
soliecitada’
- Visualizacion en pantalla.
- Por escrito, con copla o fotocopia remutida por correo certificado o no.
- Correc electronice u otro medio electronico.
- Dtro sistema adecnado a la confizuracion de la base de datos o a la naturaleza del tratamiento,
ofrecide por ELECTROJAPONESA 5.A.

Una wvez recibida la solicitud. ELECTROJAPONESA SA. resclvera la peticion de consulta en un plazo
maximo de diez (10} diaz habiles contados a partiv de la fecha de recibo de la misma. Cuande no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los motives de la demora ¥
sefialando la fecha en que se atendera su consulta, la cual en ningin caso podra superar los cineo (5) dias
hahiles siguientes al vencimiento del primer términe. Estos plazos estan fijados en el articulo 14 de la LEPD.

Una wez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria v Comercio.

14.2. Derechos de quejas ¥ reclamos

El Titular de los datos puede gjercitar los derechos de reclamo sobre sus datos mediante un escrito dirigido a
ELECTROJAPONESA 8A. enviadeo, mediante COTTen electronico a
REVISORIAFISCARELECTROJAPONESA COM. indicando en ¢l Asunto “Fjercicio del derecho de aceeso o
consulta”, o a través de correo postal remitide a CR 7 10 51, CALT - VALLE DEL CAUCA. La solicitud debera
contener los siguientes datos:

- Nombre vy apellidos del Titular.
- Fotocopia de la Cédula de Ciudadania del Titular v, en su case, de la persona que lo vepresenta, asi

come del doeumento acreditative de tal representacion,
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- Deseripeion de los hechos v peticidn en que se conereta la solicitud de correceidn, supresion, revocacion
o infraceion.

- Direceidn para notifieaciones, fecha v firma del selicitante.

- Doeumentos acreditativos de la peticion formulada que se quieran hacer valer, cuande corvesponda.

51 el reclamo resulta incompleto, se reguerira al interesado dentro de los cinco (5) dias siguientes a la
recepeion del reclamo para que subsane las fallazs. Transeurridos dos (2} meses desde la fecha del
requerimiento, sin que el solicitante presente la informacidn requerida, se entenderd que ha desistido del
reclamo.

TUna vez recibido el reclamo completo, se mcluira en la base de datos una levenda que diga “reclamo en
tramite” v el motive del mismeo, en un término no mayor a dos (2) dias habiles, Dicha leyvenda deberd

manlenerse hasla gue el reclamo sea decidido,

ELECTROJAPONESA S.A. rezolvera la peticion de reclamo en un plazo maximo de quinee (15) dias habiles
contades a partiv de la fecha de recibo de la misma. Cuando no fuere pozible atender al reclameo dentro de
dicho Lérmine, se informard al inleresade los molivos de la demora v 1a fecha en que se atendera su reclame, la
cual en ningin caso podra superar los oche (8) dias habiles siguientes al vencimiento del primer término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante la Superintendencia
de Industria v Comercio.
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14.3. Facultados para recibir informaeién

ELECTROJAPONESA 8.A. suministrarad la informacién de los Titulaves de sus bases de datos a las siguientes
personas habilitadas o facultadas para recibirla, de acuerdo con el articule 13 de la Ley 1581 de 2012:

¢ A los Titulares, sus causahabientes o sus representantes legales:
+ Alas entidades piblicas o adminiztrativas en ejercicio de susz funeiones legales o por orden judieial,

* A los terceros autorizados por el Titular o por la ley.

14.3.1. Verificacion de la facultad para solicitar o recibir informacion

Para la gestion de la solicitud de consulta o reclamo, el solicitante debera aportar los siguientes
dorumentos para acreditar su titularidad o la faeultad para vecibir la informacion requerida, de acnerdo

con los sipuientes casos!

o Titular Copa del documento de adentidad.

# Causahablente’ Documento de identidad. registro civil de defuncion del Titular, documento que
acredite la calidad en que aclia v copia del docuwmento de identidad del Titular,

#  Representante legal wo apoderado: Documento de identidad valide, documento que acredite la
calidad en la que actia (Poder) v copia del documento de identidad del Titular.

15. TRATAMIENTO DE DATOS EN LOS SISTEMAS DE VIDEOVIGILANCLA

ELECTROJAPONESA 3.A informara a las personas sobre la existencia de mecanismos de videovigilancia,
mediante la fijacion de anuncics visibles al alcance de todos los titulares e instalados en las zonas de
videovigilancia, principalmente en las zonas de ingreso a los lugares que estan siende vigilados y monitoreados
v al interier de estos. En estos avizos informard quién es el Responzable del Tratamiento, las finalidades del
tratamiento, los derechos del Titular, los canales habilitados para ejercer los derechos del Tilular, asi como,
dinde se encuentra publicada la Politica de Tratamiento de la Informacion.

De otra parte, conservard las imagenes solo por el tiempo estrictamente necesario para cumplir eon la
linalidad del e inseribird la base de datos gue almacena las imagenes en el Registro Nacional de Bases de
Datos, salve gque el Tratamiento consista solo en la reproduceion o emision de imagenes en tiempo real.

El aceeso y divulgacion de las imagenes serd restringido a personas autorizadas por el Titlular o por solicitud
de una autoridad en ejercicio de sus funciones. En consecuencia, la divulgacion de la informacidn que se
recolecta zera controlada v consistente con la —finalidad establecida por el Responsable del Tratamiento.
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16. MEDIDAS DE SEGURIDAD

ELECTROJAPONESA 2.4 eon el fin de cumpliv con el principio de seguridad eonsagrado en el artienlo 4
literal g} de la LEPD, ha implementado medidas téenicas, humanas vy administrativas necesarias para

garantizar la seguridad a los registros evitando su adulteracion, pérdida, consulta, use o acceso no autorizado

o [raudulento,

Por otra parte, ELECTROJAPONESA S5.A., mediante la suscripeidn de los eorrespondientes contratos de

transmision, ha requerido a los encargados del tratamiento con los que trabaje la implementacion de las
medidas de seguridad necesarias para garantizar la seguridad v conflidencialidad de la informacion en el
tratamiento de los datos personales.

A continuacion, se exponen las medidas de seguridad implantadas por ELECTROJAPONESA S.A, que estan
recogidas v desarrolladas en su PL-02 Polilicas Internas de Seguridad (Tablas 1, 11, 111 v IV).

e

(piblica, privada, confidencial, reservada) y bases de datos (automatizadas, no automatizadas)

Gestion de
documentos ¥
soportes

S

Medidas que eviten el aceeso indebido o la recuperacion de los datos que han sido
descartados, borrados o destruidos,

Aceeso restringido al lugar donde se almacenan los dates,

Autorizacion del responsable de Administrar las bases de datos para la salida de
documentos o soportes por medic fisico o electrdnico,

Sistema de etiquetado o identificacion del tipo de informacion.

Inventario de soportes.

(="

Control de
ACCEE0

P

Incidencias

Acceso de usuarios imitade a los datos necesarios para el desarrollo de sus funciones.
Lizta actualizada de usuarios v aceesos aulorizados,

Mecanismos para evitar el acceso a datos con derechoz distintos de los autorizados.
Concesion, alteracion o anulacion de permiscs por el personal autorizado

Begistro de incidencias: tipo de incidencia, momento en que se ha producido, emisor de
la notificacidn, receptor de la notificacion, efectos v medidas correctoras.
Procedimiento de notificacion ¥ gestion de incidencias.

Personal

Manual Interno S
de Beguridad

. Elaboracion e implementacion del Manual de oblipado cumplimiento para el personal.

Definicion de las funciones v ohligaciones de los usuarios con aceeso a los datos.
Diefinicion de las funciones de contrel v autorizaciones delepadas por el responsahble del
tratamiento.

Divulgacién entre el personal de las normas v de las consecuencias del incumplimiento
de las mismas.

Contenido minime: ambito de aplicacidn, medidas ¥ procedimientos de seguridad.
funciones ¥ obligaciones del persenal, descripeion de las bases de datos, procedimiento
ante incidencias, identificacion de los encargados del tratamiento.
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TABLA TI' Medidas de seguridad comunes para todo tipo de datos
(publica, privada, confidencial, reservada) segiin el tipo de bases de datos

Bases de datos no automatizadas

. Archivo de documentacion sipuiendo procedimientos gque paranticen una correcta
Archivo conservaclon, lecalizacion v consulta, que permitan el ejercicio de los derechos de
los Titulares.

eibhnniaia el 1. Dispositives de almacenamiento con mecanismos que impidan el acceso a4 personas
cumentos no autorizadas,

Custadia de 1. Deber de diligeneia y custodia de la persona a eavgo de documentos durante la
documentos revision o tramitacion de eslos.

Bases de datos automatizadas

. Identificacion personalizada de usuarics para acceder a los sistemas de informacion
Identificacion ¥ ¥ verificacion de su autorizacion.

autenticacion 2, Mecanismos de identificacion v autenticacion; Contrasefias’ asignacion v
caducidad.

U T T o el 1. Acceso & datos mediante redes seguras.

TABLA IIT: Medidas de seguridad para datos privados segin el tipo de bases de datos

Bases de datos no automatizadas

. Auditoria ordinaria (interna o external cada dos meses.
2. Auditoria  extraordinaria por modificaciones  sustanciales en  los  sistemas  de
Auditoria informacidn.

3. Informe de deleccion de deficiencias y propuesta de correcciones,

4. Analisis v conclusiones del responsable de sepuridad v del responsable del lratamiento,

1. Designacidn de unoe o varios Administradores de las bases de datos.

2. Designacion de une o varios encargados del control v la coordinacion de las medidas del
Manual Interne de Seguridad.

3. Prohibicién de delegacion de la responsabilidad del Hesponsable del tratamiento en los
Administradores de las bases de datos.

Responsable de
seguridad

. Controles periddicos de camplimiento,

Manual Interno
de SBeguridad

Bases de datos automatizadas

Gesticn de . Registro de entrada v salida de decumentos y soportes: fecha, emisor v receptor,
documentos y mimero, tipo de informacidn, forma de envio, responsable de la recepeion o entrega.
soportes

(A e tee el 1. Conlrol de aceeso al lugar o lugares donde se ubican los sistemas de informacion.
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LAk GETE LB 1. DMecanisme que Hmite el nimero de intentes reiterados de aceese no autorizadoes.
oGttt il 2 Mecanismos de eifrado de datos para la transmisicn.

. Registro de los procedimientos de recuperacidon de los datos, persona que los ejecuta,
datos restaurados v datos grabados manualmente.

. Autorizacidon del responsable del tratamiento para la ejecucion de los procedimientos de
reCUperacion.

Incidencias

TABLA IV: Medidas de seguridad para datos sensibles segiin el tipo de bases de datos

Bases de datos no automatizadas

. Acceso solo para personal autorizado.
- Mecanismo de identificacian de acceso.

. Registro de accesos de usuarios no autorizados.

- Destruecion que impida ¢l aceeso o recuperaciin de los datos.

Control de acceso

s I B

.

=t

-Archivadores, armaries u otros ubicados en drcas de aceeso protegidas con llaves n
Almacenamiento de otras medidas.

documentos . Medidas que impidan el accese o manipulacion de decumentos almacenados de
forma fisica,

| Bl

Bases de datos automatizadas

Control de acceso . Bistema de etiquetado confidencial.

Identificacidn v 1. Mecanismos de cifrado de datos para la transmision y almacenamisnto.
autenticacion

1. Registro de accesos: usuario, hova, base de datos a la que aceede, tipo de acceso,
Almacenamiento de registro al que accede
documentos . Control del regislro de accesos por el responsable de seguridad. Informe mensual,

| 8]

1. Aceeso ¥ transmisién de datos mediante redes electrénicas seguras.
2. Transmision de datos mediante redes cilvados (VPN

Telecomunicaciones

17. COOKIES O WEB BUGS

ELECTROJAPONESA S.A. puede recolectar informacion persenal de sus Usuarios mienlras ulilizan la
Pagina Web, la Aplicacion o las Paginas Vinculadas (Landing Page). Los usuarios pueden optar por almacenar
esta informacidn personal en la pagina wehb, la aplicacion o en ¢l portal vineulado (Landing Page), con el fin de
facilitar las transacciones v los servicios a prestar por parte del ELECTROJAPONESA S5.A. vio de sus
portales vineulados (Landing Page). Por lo que, ELECTROJAPONESA SA. utiliza diferentes tecnologias de
seguimiento v recopilacion de datos como, Cookies proplas v de terceros, esta es la herramienta de analisis que
ayuda a los propietarios de sitios web v de aplicaciones a entender como interactian los visitantes con sus
propiedades, Esta herramienta puede utilizar un conjunto de cookies para recopilar informacion v ofrecer
estadisticas de uso de los sitios web sin identificar personalmente a los visitantes de Google,



e CODIGO: | GPTD-PO-002

POLITICA DE TRATAMIENTO DE DATOS VERSION: 0.1
ELECTRO PERSONALES FECHA: 09,/08/2022
APONESA PAGINA: 19 de 25

Esta informacién nos permite conocer sus patrones de navegacion v olrecerle servicios personalizados,
ELECTROJAPONESA S.A. podra utilizar estas tecoologias para autenticarlo, para recordar sus preferencias
para ol uso de la pagina web, la aplicacién v las paginas vineuladas (Landing Page). pava presentar ofevtas que
puedan ser de su interés y para facilitar transacciones, para analizar el use de la pagina web, la aplicacion o
de las paginas vineuladas v sus servicios, para usarla en el agregado o combinarla con la informacién personal
que lengamos y compartirla con las entidades autorizadas,

Si un usuario no guiere gque su informacion personsl sea recogida a lravés de Cookies, pusde cambiar las
preferencias en su propio navegador web, Mo cobstante, es importante sefialar que, s1 un navegador web no
acepta Cookies, alpunas de las funcionalidades de la pagina weh, la aplicacion v/ las paginas vinculadas
(Landing Page! podrian no estar disponibles o nmo funcionar correctamente. Puede permitir, bloquear o
climinar lag ecockies instaladaz en su dispositive mediante la configuracidn de las opeiones del navegador
instalade en su dispositive, asi

- Chrome: hitps:/fsupport.google.comfaccountsfanswer/Gl 41 67co=GENI E. Flatform%3DDesktopfhl=es
- Microsoft Edge: hitpsifsupport. microsoft com/fes-es/mierosoft-edge/permitir-temporalmente-las-
_ yo g it mioros a0 Be=TeP b5 I hdD

yre " 50T .

- Firefox: https Msupport. mozilla orgfeskb'habilitar-y-
preferenciasg
- Bafari: httpstfsupport.apple com/es-es/HT201265

18.  PROTOCOLO DE NOTIFICACION, GESTION Y RESPUESTA ANTE INCIDENTES DE
SEGURIDAD

ELECTROJAPONESA 3.A. cuenta con un procedimiente de veporte de ineidentes para la comunicacién v
notificacidn, entre los colaboradores, oficial de proteceion de dates personales, encargados de tratamienta,
Titulares de los datos, ente de vigilancia v contrel, asi come, los entes judiciales: para la gestion v
respuesta ante incidentes de seguridad desde el momento en que son detectados con el fin de ser
evaluados ¥ pgestionar las vulnerabilidades identificadas, asegurando que los sistemas, redes, ¥
aplicaciones son lo suficientemente sepuros.

Todos los usuarios v responsables de administrar bases de datos, asi como, cualgquier persona gue tenga
relacion con la recoleccion, el almacenamiento, uso, circulacion o cualguier tratamiento o consulta de las
bases de datos, debera conocer el procedimiento para actuar en caso de incidentes de seguridad para
garantizar la confidencialidad, disponibilidad e integridad de la informacion contenida en las bases de
datos que se encuentran bajo su responsabilidad.

Alpunos ejemplos de incidencias de seguridad son’ caida de sistemas de sepuridad que permita el acceso
a los datos personales a personas no autorizadas, el intento no autorizado de la salida de un documento o
soporte, la pérdida de datos o la destruecion total o parcial de soportes, el cambio de ubicacién fisica de
bases de datos, el conocimiento por terceras personas de contrasefias, la modificacion de datos por
personal no autorizado, entre otros.

En caso de presentarse un ineidente de sepuridad, el equipo o Comité de respuesta tendrd en cuenta los
siguientes criterios:
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Estrategia para identificar, contener y mitigar los incidentes de seguridad.

¢« Aplicar las medidas para contener ¥ revertiv el impacto que puede tener el incidente de
seguridad.

¢ FEvaluar adecuadamente el mcidente de seguridad ¥ su impacto en los Titularves de la
informacion.

o Veriflcar los requisitos legales o contractuales con proveedores de servicios asociados al
incidente de seguridad.

e [eterminar el nivel de riesgo para los Titulares de la Informacidn v notificar la
ourrencia,

¢ Verificar los roles v responsabilidades del personal responsable de la operacion de la
informacion o datos afectados.

Linea de tiempo para la gestién del incidente de seguridad.

Aplicar el procedimiento para atender los incidentes de seguridad, de acuerde con parametros que permitan
una adecuada gestion v mitigacidén de impacto. Verificar de acuerde con la evaluacidn del incidente de
seguridad, la necesidad de notificar a entidades, tales eomo: la Fisealia General de 1a Nacidn, la Proeuraduria
General de la Nacién, Gaula, Policia Naclonal, Buperintendencia Financiera de Colombia, Centre Cibernetico
Policial. colCERT; CEIRT Policial, CSIRT Asobancaria, CSIRT Sectorial, entre otras.

Progreso del reporte del incidente de seguridad

Realizar monitores en la gestion estableciendo plazos, evaluar su progresa e identificar los posibles puntos
conflictivos gque se puedan generar en el manejo del incidente de seguridad,

Evaluacién de respuesta ante el incidente de seguridad

Una vez se hava gestionado y controlado el incldente de seguridad. el equipo de respuesla deberd revisar las
acciones cjecutadas para eontenerlo v realizar los ajustes pertinentes para implementar plan de mejora.

Acciones implementadas ¥ planes de mejora

Establecer las acciones necesarias pava mitigar el impacte del ineidente de seguridad v evitar que vuelva a
pcurrir, mediante acclones correctivas v preventivas, asicomo, planes de mejora que debe adoptar el equipo de
respuesta.

Documentacién ¥ reporte ante el ente de vigilancia ¥ contral

Documentar en un registro interno la informacion relacionada con el incidente de seguridad. asi como,
elaborar informe con soportes de las acciones adelantadas que debera ser radicado ante Buperintendencia de
Industria v Comercio, a traveés del RNBD dentro de los 15 dias habiles sipuientes de haber side detectado del
mcidente.

Revisién
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Evaluacion de las causas que ocasionaron el incidente de seguridad v el éxito de su gestidn para valorar la
efectividad de los controles y acciones implementadas. Documentar las lecciones aprendidas para tenerlas
presentes en futuras ocasiones.

19 ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE LOS DATOS

ELECTROJAPONESA 5.4, ha identificado riesges relacionados con el tratamiento de los datos personales v
establecidos controles con el fin de miligar sus causas, mediante la implementacion de la PL-02 Politicas
Internas de Seguridad. Por ello, establecerda un sistema de gestion de rviesgos junto eon las herramientas,
indicadores ¥ recursos necesarios para su administracion, cuande la estruetura organizacional, los procesos v
procedimientos internes, la cantidad de base datos v tipos de datos personales tratados por la organizacion se
consideren que eslan expuestos a hechos o siluaciones frecuentes o de alte impacto que incidan en la debida
prestacion del servicio o atenten contra la informacion de los Litulares,

El sistema de gestion de riesgos determinara las fuentes tales come: tecnologia, recurse humano,
infraestructura ¥ procesos que requisren proteceion, sus vulnerabilidades v las amenazas, con el (in de valorar
su nivel de riesgo. Por lo que, para garantizar la proteccion de datos personales se tendra en cuenta el Lipe o
grupo de personas internas v externas, los diferentes niveles de autorizacicn de acceso. Asimismo, se cheervara
la posibilidad de ocurrencia de cualquier tipo de evento o accidn que puede producir un dafio (material o
inmaterial), tales como:

- Criminalidad’ Entendida come las acciones, causadas por la intervencion humana, que violan la ley ¥
que estan penalizadas por esta.

- Sueesos de origen fisico: Entendidos como los eventos naturales y técnicos, asi como, les eventos
indirectamente causados por la inlervencion humana.

-  Neglipencia v decisiones institucicnales! Entendidos como las acclones, declsiones u omisiones por

parte de las personas que tienen poder e influencia sohre el =istema. Al mismo tiempo son las
amenazas menos predecibles porgue estan divectamente relacionadoe con el comportamients humana.

ELECTEOJAPONESA B.A en el programa de gestion de riesgo implementara las medidas de proteccion para
evitar o minimizar los darios en caso de que se materialice una amenaza.

20. ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

Cuande por una entidad piblica o administrativa en ejercicio de sus funciones legales o por orden judicial se
soliciten a ELECTREOJAPONESA 3.A. acceso vio entrega de dalos de caracter personal contenidos en
cualquiera de sus bases de dates, se verificara la legalidad de la peticion. la pertinencia de los datos solicitados
en relacion con la finalidad expresada por la autoridad. Para la entrega == suscribira un acta indicande los
datoz de la entidad solicitante y las caracteristicas de la informacion personal solicitada. precisande la
obligacion de garanlizar los derechos del Tilular, lanto al luncionario que hace la solicilud, & quien la recibe,
asl como a la entidad requirente.

21 TRANSFERENCIA ¥ TRANSMISION INTERNACIONAL DE DATOS PERSONALES

ELECTROJAPONESA S.A. realizara transferencia de datos personales a paises que proporcionen niveles
adecuados de proteceion de datos, Be entiende que un pais ofrece un nivel adecuado de proteceion de datos
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cuando cumpla eon los estidndares fijados por la Superintendencia de Industria v Comercio sobre la materia,
los cuales en ningin case podran ser inferiores a los que la Ley 1581 de 2012 exige a sus destinataries. Esta
prohibicidn no regiva enando se trate de:

- Informacion respecto de la cual el Titular hava otorgado su auterizacion expresa e inequivoca para la
translerencia.

- Intercambio de datos de caracter medico, cuando asi lo exija el tratamiento del Titular por razones de
salud o higiene piblica.

- Transferencias bancarias o bursatiles, conforme a la legislacidn que les resulte aplicable.

-  Transferencias acordadas en el marce de tratades internacionales en los cuales la Repablica de
Colombia sea parte, con fundamento en el principic de reciprocidad.

-  Transferencias necesarias para la ejecucion de un contrato entre el Titular v el responsable del
tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con la
aulorizacion del Titular.

- Transferencias legalmente exigidas para la salvaguardia del interés piblico. ¢ para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

En los casos en los cuales sea necesaria la lranslerencia de los dalos v el pais de deslinoe no se epcuenire en el
listado de paises considerados como puertos segurcs sefialados por la Buperintendencia de Industria »
Comercio, se debera gestionar ante el mismo ente una declaracion de conformidad relativa a la aprohacion
para la transferencia internacional de datos perscnales.

Las transmisiones internacionales de datos personales que se efectien entre ELECTROJAPONESA SA. v un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no requeriran ser
informadas al Titular ni contar con su consentimiento, slempre que exista un contrato de transmisicn de datos
personales. Este contrato de transmisién de datos personales deberd suseribivse entre o] Responsable v el
Encargado para definir el aleance del tratamiento de datos personales bajo su contrel v respensabilidad, asi
como, las actividades que el encargado realizara por cuenta del BEesponsable v las obligaciones del Encargado
para con el titular. Adicionalmente, el Encargado debera cumplir con las siguientes obligaciones y aplicar las
normas vigentes en Colombia en materia de proteceion de datos.

1. Dar Tratamiento, a nombre del Responsable, a los datos persenales conforme a los principios que los
tutelan.

2. Balvaguardar la seguridad de las bases de datos en los que se contengan datos personales.

3. Guardar confidencialidad vespeeto del tratamiento de los datos personales.

Las anteriores condiciones [jadas para las transmisiones de datos internacionales, también le seran aplicables
a las transmiziones de datos nacionales.

22 TRATAMIENTO DE DATOS BIOMETRICOS

Los datos hiométricos almacenados en las bases de datos son recolectados y fratados por motivos estrictamente
de szeguridad, para verificar la identidad personal y realizar control de acceso a los empleados, clientes ¥
visitantes. Loz mecanizsmos biométricos de identificacidn capturan, procesan v almacenan informacion
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relacionada con, enire otres, los rasgos fisicos de las personas (las huellas dactilares, reconocimiento de voz v
los aspectos faclales), para poder establecer o “autenticar” la identidad de cada sujeto.

La administracion de las bases de datos biométrica se ejecuta con medidas de seguridad téenicas que
garantizan el debide cumplimiento de los principios v las obligaciones derivadas de Ley Hstatutaria en
Proteccion de Datos asegurande ademas la confidencialidad y reserva de la informacion de los Litulares.

23. REGISTRO NACIONAL DE BASES DE DATOS — RNBD

El término para registrar las bases de datos en ¢l RNBID sera el establecido legalmente. Asimismo, de acuerdo
con el articulo 12 del Decreto 886 de 2014, los Responsables del Tratamiento deberan inscribir sus hases de
datos en el Begistro MNacional de Bases de Datos en la fecha en gque la Superintendencia de Industria v
Comercio habilite dicho registro, de acuerdo con las instrucciones que para el efecto unparta esa enlidad. Las
hases de Datos que se ereen con posterioridad a ese plazo deberan inseribivse dentro de los dos (2} meses
siguientes, contades a partir de su creacion.

24.  SEGURIDAD DE LA INFORMACION Y DATOS PERSONALES

El cumplimienlo del marce normative en Proleccidn de Datos Personales, la seguridad, reserva vio
confidencialidad de la informacién almacenada en las bases de datos es de vital importancia para
ELECTROJAPONESA 3A. Por ello, hemos establecido politicas, lineamientos ¥ procedimientos v estandares
de seguridad de la informacidn, los cuales podran cambiar en cualguier momento ajustindose a nuevas
nermas vy necesidades de ELECTROJAPONESA S5.A. cuyo objelive es proleger v preservar la inlegridad,
confidencialidad v disponibilidad de la informacion v datos personales.

Asimismeo, garantizames que en la recoleceion, almacenamiento, uso wo tratamiento, destruceion o eliminacion
de la informacion suministrada, nos apoyvames en herramientas lecnelogicas de seguridad e implementamos
practicas de sepuridad gque incluyen transmision v almacenmmiento de informacion sensible a través de
mecanismos sepuros, uso de protocolos segpuros. aseguramiento de compeonentes tecnologicos, restriccion de
aceeso a la informacién sélo a personal autovizado, respaldo de informacion, practicas de desarvollo segure de
software, enlre olros,

En case de ser necesarie swministrar informacion a un tercero por la existencia de un vinecule contractual.
suscribimos contrate de transmision para garantizar la reserva ¥ confidencialidad de la informacién, asi comeo,
el cumplimiento de la presente Politica del tratamiento de los datos, de las politicas v manuales de seguridacd
de la informacion ¥ los protocolos de atencion a los titulares establecidos en ELECTROJAPONESA S.A. En
todo caso, adoptames compromisos para la proteceion, cuidado, sepuridad v preservacion de la confidencialidad,
integridad v privacidad de los datos almacenados.

as. GESTION DE DOCUMENTOS

Lios documentos que contengan datos personales deben ser fcilmente recuperables, es por ello que se debe
dejar documentado el lugar donde reposa cada uno de los documentos tanto [sicos come digitales, se deben
hacer inspecciones a estas rutas de almacenamiento de forma frecuente, se debe garantizar su conservacion
dejando definido en que =oporte ¥ bajo qué condiciones se llevara a cabo esta conservacion, teniendo en cuenta
condiciones ambientales, lugares de almacenamiento, riesgos a los cuales estan expuestos entre olros, el



@ CODIGO: | GPTD-PO-002

POLITICA DE TRATAMIENTO DE DATOS VERSION: 0.1
ELECTROD PERSBONALES FECHA: 09,/08/2022
JAPONESA PAGINA: 24 de 25

tiempo de retencién de los documentos se determina en funcion de los requisitos legales si aplica, de lo
contrario cada oreanizacion lo define de acuerdo a sus necesidades, asi mismo debe tener clara la disposicion
final de los mizmoes. identificande 21 ze veeicla, reutiliza, se conzerva, se digitaliza entre otros.

Los documentos que tienen que ver con la proteceion de datos personales deben ser elaboradoes por personal o
una entidad competente para ello, asi mismo la organizacion debe ser guien revise v apruesbe lodos los
documentos v lo deje registrade en la casilla de aprobacion de los documentos.

A fnde que sean ficilmente trazables, los documentos deberdan estar codificados. serdn actualizados
modificados por el personal responsable, esta modificacion se efecluara siempre ¥ cuando sea necesario, para
la eliminacion de un documento se debe tener la justificacidn para ello descrita en el histérico el cual se

encuentra en la parte inferior de todos los documentos.

Loz documentes tanto Osicos como digilales que conlengan datos personales, deben ser prolegidos por agenles
externos ¢ internos que puedan alterar su contenido, siguiende los lineamientos descritos en el PL-02 Politicas
Internasz de Seguridad

La distribucion de los documentos que conlengan datos personales la efecluara el responsable del tratamisento,
este dejara documentada la evidencia de dicha distribucion, donde entre otros se especifiquel el tipo de
documento v 1a identificacidén de la persona a la cual se le entregd la informacion

Se deberd designar un responsable de garantizar la confidencialidad de los datos personales de los titulares,
este sera gquien custodie documentos, garantice su proteccion tante fsica come digital, evite alteraciones de la
informacion. asl mismo garantizara que los deocumentos que salgan de su custodia sean identificados ¥
facilmente trazables.

26. VIGENCIA

La presente acltualizacion de la Politica estard vigente desde o] 2024-05-21, las bases de datos responsabilidad
de ELECTROJAPONESA S A, seran chjeto de tratamiento durante el tiempo que sea razonable v necesario
para la finalidad para la cual son recabados los datos ¥ de acuerds con la autorizacién otorgada por los
Titulares de los datos personales.

27, APENDICE
Mo aplica

28. ELABORACION DEL DOCUMENTO

ELABORACION DEL DOCUMENTO

PROTECDATA

Babarado por- COLOMBIA S.AS

Fecha: 2024-05-21
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